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ABSTRAKSI 
 
 Dengan pesatnya perkembangan teknologi saat ini membuat teknologi 
sangat berperan penting dalam kehidupan kita saat ini. seiring dengan 
perkembangan teknologi Informasi saat ini yang selalu berubah, menjadikan 
keamanan suatu informasi sangatlah penting. Banyak serangan yang dilakukan 
oleh orang-orang yang tidak bertanggung jawab melakukan serangan terhadap 
server.  
Serangan-serangan tersebut sering dilakukan pada suatu port–port yang 
dalam keadaan terbuka, sehingga nantinya akan membuat orang–orang yang tidak 
mempunyai hak akses maupun yang tidak berkepentingan dapat dengan mudah 
mengendalikan port–port yang telah ia masuki. Maka untuk melakukan keamanan 
pada jaringan komputer dalam mengatasi serangan pada port-port, salah satunya 
adalah dengan menggunakan metode Port Knocking.  
 Untuk menghindari serangan yang dilakukan dalam keadaan port terbuka 
maka digunakan suatu metode Port Knocking dan mengatur parameter-parameter 
agar perangkat komputer ini tidak memiliki port komunikasi yang terbuka bebas 
untuk dimasuki, tetapi perangkat ini masih tetap dapat diakses dari luar. Sehingga 
akan membuat orang yang tidak memiliki hak akses tidak memiliki kesempatan 
untuk memasuki port-port yang ada. 
 
 
Kata kunci: Port Knocking, port, keamanan jaringan 
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BAB I 
 
PENDAHULUAN 
 
1.1 Latar Belakang 
 
Dengan pesatnya perkembangan teknologi saat ini membuat teknologi 
sangat berperan penting dalam kehidupan kita saat ini. seiring dengan 
perkembangan teknologi Informasi saat ini yang selalu berubah, menjadikan 
keamanan suatu informasi sangatlah penting. Banyak serangan sering dilakukan 
pada suatu port–port yang dalam keadaan terbuka, sehingga nantinya akan 
membuat orang–orang yang tidak mempunyai hak akses maupun yang tidak 
berkepentingan dapat dengan mudah mengendalikan port–port yang telah ia 
masuki. Maka untuk melakukan keamanan pada jaringan komputer dalam 
mengatasi serangan pada port-port, salah satunya adalah dengan menggunakan 
metode Port Knocking.  
Port Knocking merupakan suatu sistem keamanan yang dibuat secara 
khusus untuk sebuah jaringan. Pada dasarnya cara kerja dari port knocking adalah 
menutup semua port yang ada, dan hanya user tertentu saja yang dapat mengakses 
sebuah port yang telah ditentukan, yaitu dengan cara mengetuk terlebih dahulu. 
Berbeda dengan cara kerja dari Firewall, cara kerja dari  Firewall adalah menutup 
semua port tanpa memperdulikan apapun meskipun user tersebut memiliki hak 
untuk mengakses port tersebut. Sehingga user yang memiliki hak akses tersebut 
juga tidak bisa untuk mengaksesnya. Kelebihan dari Port Knocking dengan 
Firewall adalah meskipun semua port yang ada telah ditutup, tetapi user yang 
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memiliki hak akses  dan mengetahui Knocking untuk membuka suatu port maka 
user tersebut tetap dapat menggunakan port yang telah ia buka.  
Dalam penulisan ini, Penulis mencoba mengimplementasikan sistem 
keamanan jaringan komputer dengan menggunakan metode Port Knocking  untuk 
mengurangi serangan pada server. 
1.2 Rumusan Masalah 
 
Berdasarkan latar belakang di atas dapat dirumuskan beberapa 
permasalahan, antara lain : 
a) Membuat sebuah Prototype agar hanya client–client yang sudah di 
tentukan saja yang hanya bisa mengakses port–port tertentu. 
b) Menggunakan suatu metode Port Knocking dan mengatur parameter-
parameter agar perangkat komputer ini tidak memiliki port komunikasi 
yang terbuka bebas untuk dimasuki, tetapi perangkat ini masih tetap dapat 
diakses dari luar. 
1.3 Batasan Masalah 
Adapun Batasan  permasalahan pada Sistem Keamanan Jaringan 
Komputer ini adalah sebagai berikut : 
a) Client hanya dapat meng akses port – port yang telah ditentukan. 
b) Untuk  client yang akan memasuki port – port yang telah ditentukan, 
sudah ditentukan langkah – langkahnya. 
c) Aplikasi Tidak memiliki fungsi waktu dan fungsi enkripsi. 
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1.4 Tujuan 
 
Tujuan dari penelitian ini antara lain adalah : 
a) Menerapkan Metode Port Knocking dalam keamanan jaringan komputer. 
b) Membuat Suatu sistem dalam bentuk library untuk pengamanan suatu 
jaringan komputer. 
1.5 Manfaat 
 
Manfaat pembuatan Tugas Akhir ini adalah sebagai berikut: 
a) Sistem Aplikasi ini akan menjadi salah satu alternatif untuk pengaman 
dalam suatu jaringan komputer. 
b) Bagi para Administrator mereka dapat menentukan siapa-siapa saja yang 
memiliki hak akses untuk memasuki port-port tertentu. 
1.6 Metodologi Penulisan 
Tugas Akhir dan penelitian lapangan ini diselesaikan dengan 
menggunakan urutan metodologi sebagai berikut :  
a) Study literature  
Study literature dilaksanakan dengan cara mengumpulkan dan 
mempelajari segala macam informasi yang berhubungan dengan 
jaringan komputer, port knocking, dan segala hal yang berhubungan 
dengan model pemrogramannya. 
b) Desain Sistem 
Pada tahap ini dilaksanakan perancangan Aplikasi Sistem yang akan 
dibuat berdasarkan hasil study literature yang ada. Perancangan 
Aplikasi sistem ini meliputi desain antar muka, desain akses user, dan 
pemrograman. Perencanaan penggunaan bahasa pemrograman. 
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c) Implementasi  
Dalam tahap ini, dilakukan implementasi berdasarkan studi pustaka 
dan rancangan yang telah dibuat pada tahap sebelumnya.dalam bentuk 
program 
d) Uji  Coba dan Evaluasi  
Pada tahap ini dilakukan uji coba program untuk mencari masalah 
yang mungkin timbul, dan mengevaluasi jalannya program. 
e) Analisa Hasil Uji Coba  
Pada tahap ini dihasilkan uji coba dan beberapa revisi, jika terjadi 
kekurangan dan kesalahan terhadap perangkat lunak yang telah selesai 
dibuat dan diharapkan system aplikasi tersebut mengalami segala 
macam uji coba sehingga menghasilkan output yang diharapkan. 
f) Pembuatan laporan Tugas Akhir  
Pada tahap terakhir ini disusun buku sebagai dokumentasi dari 
pelaksanaan Tugas Akhir. Dokumentasi ini dibuat untuk menjelaskan 
aplikasi agar memudahkan orang lain yang ingin mengembangkan 
aplikasi lebih lanjut. 
 
1.7 Sistematika Penulisan 
 
Dalam laporan tugas akhir ini, pembahasan disajikan dalam enam bab dengan 
sitematika pembahasan sebagai berikut: 
BAB I  PENDAHULUAN 
Bab ini berisikan tentang latar belakang masalah, perumusan 
masalah, batasan masalah, tujuan, manfaat, dan sistematika 
penulisan pembuatan tugas akhir ini. 
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BAB II TINJAUAN PUSTAKA 
Pada bab ini menjelaskan tentang teori-teori pemecahan masalah 
yang berhubungan dan digunakan untuk mendukung dalam 
pembuatan tugas akhir ini. 
BAB III ANALISA DAN PERANCANGAN SISTEM 
Bab ini dijelaskan tentang tata cara metode perancangan sistem 
yang digunakan untuk mengolah sumber data yang dibutuhkan 
sistem antara lain: Flowchart, System Flow. 
BAB IV IMPLEMENTASI DAN UJI COBA SISTEM 
Pada bab ini menjelaskan implementasi dari program yang telah 
dibuat meliputi lingkungan implementasi, implementasi proses dan  
implementasi antarmuka. Serta pelaksanaan uji coba dan evaluasi 
dari pelaksanaan uji coba dari program yang dibuat. 
BAB V PENUTUP 
Bab ini berisi kesimpulan dan saran dari penulis untuk 
pengembangan sistem. 
DAFTAR PUSTAKA 
  Pada bagian ini akan dipaparkan tentang sumber-sumber literatur 
yang digunakan dalam pembutan laporan tugas akhir ini. 
LAMPIRAN 
Pada bagian ini berisi tentang keseluruhan konfigurasi pada 
pembuatan website. 
 
